Zusammenfassung der Vortrage 2025

18.02.2025 Yannick Fischer: Cybercrime — Bewusstsein fur die Gefahrenlage

Herr Fischer wird bei seinem Vortrag von Henrick Biercher unterstitzt. Beide sind als IT-
Spezialisten Mitarbeiter des LKA Schleswig-Holstein, konkret im ZAC (Zentrale Ansprechstelle
Cybercrime). Zielgruppe ihrer Tatigkeit sind Unternehmen, Behérden und Vereine, die von
entsprechenden Delikten betroffen sind. Sie nehmen die Anzeigen auf und beraten auch die
Betroffenen. Fur die eigentlichen Ermittlungen sind 7 Dezernate in Schleswig-Holstein zustan-
dig. Die Aufklarungsquote des Hellfeldes liegt bei rund 30 %. In der Hauptsache geht es um

o schadliche Ransomware, durch die die Daten der Opfer verschlisselt werden und in
der Folge Geld fur die Entschlisselung erpresst wird;

e auch werden Accounts durch Phishing Ubernommen, Betrug durch das Stellen
tauschend echter Rechnungen und durch angeblicher Zahlungsanweisungen der
Geschaftsfihrung begangen (BEC-Fraud, Invoice-Fraud, CEO-Fraud).

Wichtig ist es, immer einen zweiten Blick auf die Mails zu richten, achtsam zu bleiben, Vorsicht
beim Offnen von Anhangen und Links walten zu lassen und keine geheimen Daten zu
Ubermitteln. Eine 100%ige Datensicherheit gibt es nicht, einen gewissen Schutz gewahrleistet
jedoch ein einigermalen sicheres Passwort und ein kritisches Datenbewusstsein.

Zum Schluss die Kontaktdaten des ZAC: 0431-160-42727 bzw.
cybercrime@polizei.landsh.de.

Die Folien zum Vortrag befinden sich im Mitgliederbereich. AuRerdem findet man dort einen
sehr lesenswerten Bericht aus der BASGO e.V. zu diesem Thema.

18.03.2025 M. Pfropf: Berufliche Bildung im Zuge des politischen Wandels
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